
14-17 Abril 2015

Análisis de Riesgo de la Cadena de Suministro Internacional

Cristóbal Hernández 

C-TPAT International Branch, Washington, D.C.



Temario

Misión de Aduanas y Protección Fronteriza (CBP)

 Introducción y Conceptos

Terminología

Donde Inicia el Riesgo?

Análisis de Riesgo (5 Pasos)

 Incautaciones



Nuestra Misión

“Detectar y evitar la entrada de terroristas y armas bajo control de terroristas a 

los Estados Unidos, mientras eficientemente facilitando el flujo de comercio 

legítimo y de gente en, y a través de, las fronteras de nuestra nación”. 



Introducción y Conceptos

El programa Operador Económico Autorizado (OEA) de EE.UU. denominado como  

Customs-Trade Partnership Against Terrorism (C-TPAT) es uno de los filtros de 

seguridad dentro de la estrategia de seguridad nacional de Aduanas y Protección 

Fronteriza (CBP). A través de este programa, CBP trabaja con la comunidad 

comercial/sector privado para fortalecer las cadenas de suministro internacionales y 

mejorar la seguridad fronteriza de Estados Unidos; a cambio, CBP ofrece a socios del 

programa C-TPAT ciertos beneficios, entre ellos un menor porcentajes de inspecciones y 

el acceso a los carriles rápidos llamados Free and Secure Trade (FAST).



 Lanzado después de los acontecimientos del 11 de septiembre 2001.

 Una iniciativa conjunta entre el gobierno americano y el sector privado cuyo 

objetivo es construir relaciones de cooperación que fortalezcan la seguridad de 

toda la cadena de suministro y la seguridad en las fronteras.

 A través de esta iniciativa, CBP esta solicitando a los negocios el asegurar la 

integridad de sus practicas de seguridad y comunicar sus lineamientos de seguridad 

a sus socios comerciales dentro de la cadena de abastecimiento. 

 Ofrece la oportunidad de tomar un papel activo en la guerra contra el terrorismo.

 Reconoce y facilita la circulación del comercio legítimo. 

Customs-Trade Partnership Against Terrorism (C-TPAT) 

Introducción y Conceptos



 Importadores Americanos (Cliente Americano)

 Transportista U.S./Canadá - Transportista U.S./México (Cruce)

 Transportista Ferrocarril  

 Transportista Marítimo

 Transportista Aéreo

 Autoridades de Puerto Marítimo/Operadores de Terminal Marítima 

 Consolidadores de Carga Aérea, Intermediarios de Carga Marítima y Agentes 

Navieros, Operadores Marítimos no Propietarios de Naves (Operadores NVOCC)

 Fabricantes Mexicanos y Canadienses

 Agentes Aduanales Americanos

 Proveedores de Servicio Logístico (3PL)

 Transportistas de Carretera/Largo Recorrido (México) 

Actores elegibles al programa C-TPAT
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 Empresas Exportadoras (Próximamente)



 Como un programa de asociación voluntaria entre el sector público y privado, C-TPAT 

reconoce que CBP puede proporcionar el máximo nivel de seguridad de carga solamente a 

través de la estrecha colaboración con los principales actores de la cadena de suministro 

internacional. 

 Aquellas empresas que se convierten en socios del programa C-TPAT deben cumplir y 

mantener los estándares de seguridad del programa. Parte de ese criterio, es el requisito, de que 

los socios del programa deben de llevar a cabo un análisis de riesgo de sus cadenas de 

suministro internacionales y mantener su respectiva documentación. 

 El proceso de análisis de riesgo es críticamente importante ya que permite a los socios 

verdaderamente entender sus cadenas logísticas, ubicar vulnerabilidades dentro de la cadena 

logística y poder determinar que hacer con el fin de mitigar los riesgos identificados.
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 Para ayudar a los socios en la creación de un proceso de Análisis de Riesgo sólido y 

eficaz, en 2010 C-TPAT publicó el guía “Análisis de Riesgos en 5 Pasos”. 

 Como parte del proceso de solicitud para incorporarse al programa C-TPAT, los 

solicitantes deben de proporcionar un proceso documentado de cómo la empresa lleva a 

cabo su análisis de riesgo de la cadena logística. 

 Debe ser basada en la naturaleza única del modelo del negocio de cada socio, las 

evaluaciones de riesgo que se describen en el guía “Análisis de Riesgos en 5 pasos” son 

sólo guías ya que todas las empresas deben establecer un proceso que se ajuste a las 

necesidades de su modelo de negocio y no adoptar un genérico.

 Socios del programa C-TPAT deben llevar a cabo un análisis de riesgo documentado y 

verificable por lo menos anualmente para poder permanecer en el programa C-TPAT.
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Terminología de Análisis de Riesgo
Análisis: 

 Estudio, mediante técnicas informáticas, de los límites, características y posibles soluciones de un 

problema al que se aplica un tratamiento por ordenador: análisis informático.

Riesgo:

 Contingencia o proximidad de un daño.

 El riesgo se refiere sólo a la teórica "posibilidad de daño" bajo determinadas circunstancias



 Análisis de Riesgo de la Cadena Internacional: 

Un análisis a todos los actores/empresas que tocan la mercancía de 

importación/exportación 

 Auditoria Interna:

Esta auditoria se lleva a cabo dentro de la empresa

 Auditoria Externa:

Esta auditoria la lleva a cabo una empresa y/o consultor externo 

(Auditoria Externa “NO ES UN REQUISITO”)

Terminología de Análisis de Riesgo



Análisis de Riesgo/Auditorias Internas 

 Se pueden realizar a la misma vez 

 Cada departamento debe ser involucrado

 Elegir miembros de distintas áreas para realizar auditorias en otras áreas

 Documentación es esencial; hallazgos,  corrección, y seguimiento 
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Riesgo – Donde Inicia?

Nunca asuma que su socio de negocio comercial esta 

“CUMPLIENDO CON LOS REQUISITOS DE SEGURIDAD”

CONFÍA, PERO VERIFICA



Riesgos Mundiales

Terroristas Internacionales

Bombardeos

Colapsos Financieros 

Ataques Químicos 

Inestabilidad Gubernamental 

Organizaciones Criminales Transnacionales



Global Risk
Riesgo
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Terroristas Domésticos/Internacionales

Narcotraficantes

SecuestrosCárteles

Inestabilidad Gubernamental 

Colapsos Financieros 

Contrabando de Armas/Dinero 

Organizaciones Criminales Transnacionales



Global RiskRiesgos Regionales

Fracasos Financieros 

Contrabando de Armas/Dinero 

Robo

Narcotraficantes

Cárteles Secuestros 
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RisksRiesgo Local

Corrupción Gubernamental

Pandillas

Narcotraficantes

Cárteles

Secuestros

Robo

Fracasos Financieros 

Contrabando de Armas/Dinero 
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Conoce usted sus cadenas logísticas?



Análisis de Riesgo en 5 Pasos

 1. Mapear el flujo del embarque e identificar los socios comerciales (contratados directamente 

o indirectamente). 

 2. Realizar un análisis de riesgo enfocado en: Terrorismo, contrabando de materiales ilícitos, 

contrabando de humanos, crimen organizado, condiciones en un país/región que puedan 

aumentar el riesgo de tales amenazas,  y clasificar el riesgo - Alto, Medio, Bajo 

 3. Realizar un análisis de vulnerabilidad de acuerdo a los requisitos y clasificar la 

vulnerabilidad - Alto, Medio, Bajo 

 4. Elaborar un plan de acción. 

 5. Documentar cómo se realizan los análisis de riesgo (política/procedimiento). 



Análisis de Riesgo

El programa C-TPAT no exige una técnica especifica para llevar a cabo su Análisis de 

Riesgo. El Análisis de Riesgo en 5 pasos es solo un ejemplo y se puede modificar 

basado a la forma en la cual opera su negocio.   

Percepción de Riesgo Gestión de RiesgoEvaluación de Riesgo



Análisis de Riesgo
1. Mapear el flujo del embarque e identificar los socios comerciales (contratados 

directamente o indirectamente).  Áreas pueden incluir el área de recibos, producción, 

empaque, almacenamiento, embarque, transporte y la preparación de documentos de 

la carga.  

 Quien toca la mercancia/embarque 

 Fabricas/manufactureras/Granjas (embarques, montacargistas, almacén)

 Proveedores 

 Transportistas (de carretera/de cruce)

 Centro de intercambio (transporte/consolidador/distribuidora)

 Agentes aduanales

 Centro de distribución/instalaciones de transporte (fronterizo para distribuir 

o destino final) etc…



Análisis de Riesgo

1. Mapear el flujo del embarque e identificar los socios comerciales (contratados directamente o 

indirectamente).  Áreas pueden incluir el área de recibos, producción, empaque, almacenamiento, 

embarque, transporte y la preparación de documentos de la carga.  

 Quien sabe sobre la carga/embarque



Análisis de Riesgo                         
Documentación



Análisis de Riesgo

2. Realizar un análisis de riesgo y amenazas: enfocado en terrorismo, contrabando de 

materiales ilícitos, contrabando de humanos, crimen organizado, condiciones en un país/región 

que puedan aumentar el riesgo de tales amenazas,  y clasificar el riesgo - Alto, Medio, Bajo.

 Hay muchas “Fuentes” que proporcionan información de amenazas dentro de la cadena de 

suministro internacional.  

 Red Social

 Noticias

 Reportes Policiacos

 Inteligencia Industrial

 Después de realizar una investigación, se recomienda asignar un grado de riesgo de 

amenazas.



Análisis de Riesgo

2. Realizar un análisis de riesgo y amenazas: enfocado en terrorismo, contrabando de 

materiales ilícitos, contrabando de humanos, crimen organizado, condiciones en un 

país/región que puedan aumentar el riesgo de tales amenazas,  y clasificar el riesgo -

Alto, Medio, Bajo.



Análisis de Riesgo

2. Realizar un análisis de riesgo y amenazas: enfocado en terrorismo, contrabando de 

materiales ilícitos, contrabando de humanos, crimen organizado, condiciones en un 

país/región que puedan aumentar el riesgo de tales amenazas,  y clasificar el riesgo -

Alto, Medio, Bajo.

 Alto - incidentes e inteligencia/información recientes

 Medio - ningún incidente recientes/cierta inteligencia/información

sobre la probabilidad de actividad

 Bajo - ningún incidente reciente/inteligencia/información 



Análisis de Riesgo
Documentación



Análisis de Riesgo

3. Realizar un análisis de vulnerabilidad de acuerdo con los criterios del programa y 

clasificar la vulnerabilidad - Alto, Medio, Bajo. 

Analizar las vulnerabilidades de acuerdo al criterio del programa:

1) Procedimientos y procesos internos.

 Están Escritas

 Falta información

 Capacitación a los empleados

 Auditorias Internas



Análisis de Riesgo

3. Realizar un análisis de vulnerabilidad de acuerdo con los criterios de C-TPAT y 

clasificar la vulnerabilidad - Alto, Medio, Bajo. 

Documentación



Análisis de Riesgo

3. Realizar un análisis de vulnerabilidad de acuerdo con los criterios del programa y clasificar la 

vulnerabilidad - Alto, Medio, Bajo. 

Analizar las vulnerabilidades de acuerdo a los requisitos C-TPAT:

 Socios Comerciales

 Utilizar cuestionarios/encuestas de seguridad (C-TPAT o no)

 Evaluación de las respuestas de los cuestionarios

 Identificar si existe  control y revisión particularmente en las áreas utilizadas para 

asegurar los instrumentos de trafico internacional, el rastreo / supervisión de la carga, 

seguridad de los sellos, e investigaciones de socios sub-contratados.

 Evaluación de las instalaciones y procesos de seguridad

 Visitas a sus socios de negocio con énfasis en los que están involucrados en la cadena 

de suministro internacional.



Análisis de Riesgo
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Análisis de Riesgo

3. Realizar un análisis de vulnerabilidad de acuerdo con los criterios de C-TPAT y 

clasificar la vulnerabilidad - Alto, Medio, Bajo. 

 Grado de riesgo de vulnerabilidades del criterio mínimo de seguridad del programa de 

C-TPAT: Requisitos de Socio Comerciales, Seguridad de Instrumentos de Tráfico 

Internacional, Seguridad Procesal, Seguridad Física, Controles de Acceso Físico, 

Seguridad de Personal, Capacitación de Seguridad y Conocimiento de Amenazas, y 

Seguridad de Tecnología Informática.

 1 - Riesgo Bajo - Cumple con todos los criterios mínimos de seguridad  

 2 - Riesgo Medio - Cumple con los criterios mínimos en áreas criticas (ej. la 

seguridad de remolques, sellos, rastreo, y el proceso de reclutamiento), pero no ha 

incorporado  todas las medidas de seguridad en otras áreas 

 3 - Riesgo Alto – No cumple con todos los criterios mínimos de seguridad 



Análisis de Riesgo

3. 

Documentación



Análisis de Riesgo

4. Elaborar un Plan de Acción y Seguimiento. 

El Plan de Acción:

 Corregir lo faltante y vulnerabilidades detectadas



Análisis de Riesgo
Documentación



Análisis de Riesgo

5. Documentar cómo se realizan los análisis de riesgo. 

 Documentar la política de como realizar el análisis de riesgo.

 Documentar el análisis de riesgo.



Análisis de Riesgo
5. Documentar cómo se realizan los análisis de riesgo. 

 Fecha que se Estableció el Proceso de Análisis de Riesgo .

 Identificar los responsables en mantener el proceso y un respaldo.

 Cuando se realizara el análisis de riesgo.

 Periodo para realizarlo (trimestre/anual).

 La frecuencia de revisar los procedimientos.

 Como se realiza un análisis de riesgo y vulnerabilidades.

 Fuentes de información para determinar el riesgo

 Mandar cuestionarios de seguridad

 Darle seguimiento con una visita física y asignar un plan de acción

 Darle seguimiento al plan de acción



Análisis de Riesgo
Documentación



Gracias 


